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1.1 Az Informatikai Biztonsagi Szabalyzat

Az dllami és a hivatali szervek elektronikus biztonsagardl sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjiban az informdci6s 6nrendelkezési jogrdl és az informaciészabadsigro] sz616 2011, évi
CXII tv. 24 § (3) bekezdésében, valamint a polgérok személyi adatainak és lakcimének
nyilvantartasérél sz616 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazis alapjan Telki
Paolgirmesteri Hivatala (tovdbbiakban: Hivatal) informatikai biztonsagi szabélyzatit az
alabbiakban hatarozza meg.

a} meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétél fiigg8en
tertileti) hatalyit,

b) az elektronikus informacidbiztonsaggal kapcsoiatos szerepkoriket,

c) aszerepkérékhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolads felelésségeket,

e) azinformdciébiztonsag hivatalrendszerének belsg egyiittmiikGdését

Az Informatikai Biztonsigi Szabdlyzat Gsszhangban van a Hivatal mindségiranyitasi rendszerét
leiré dokumentumokkal.

1.1.1 A dokumentum célja

A szabalyzat célja, hogy az adatbiztonsag érvényesitése, az egyes szoftverekhez valé hozzaférési
jogok meghatérozasa, az ellenérzési mechanizmusok meghatdrozisa, a feleldsségi viszonyok
tisztdzdsa, az egyes adatkezeld mfiveletek részletezése az adatvédelmi és az iratkezelési
szabalyzatta), illetve a vonatkozé Jogszabilyi el6irasokkal 6sszhangban térténjen,

1.1.2 A dokumentum hatilya

A szabalyzat térgyi hatdlya kiterjed a Hivatal tevékenysége soran keletkezett, kezelt, feldolgozott,
tarolt adatokra és informaciékra, a szdmitastechnikai eszkézékre, dokumenticidikra, és az azokat
kériilvevd kirnyezetre, valamint a szoftverekre, adatbazisokra, a kapcsolédé dokumentacidkra és
az adatbiztonségi nyilvintartisokra.

A szabélyzat személyi hatalya kiterjed a Hivatal koztisztviselGire, igykezelbire, munkavillaléira,
illetve egyéb munkavégzésre irdnyul6, egyéb jogviszonyban 4116 személyekre, tovabba a vilasztott
képviselbkre és a Hivatallal szerzédéses kapcsolatban 4116 véllalkoz6ira és azok alkalmazottaira.

1.1.3 Alapfogalmak

1. adat: az informéci6 hordozéja, a tények, fogalmak vagy utasitisok formalizalt abrazol4sa, amely
az emberek vagy automatikus eszkdzok szAdmara kozlésre, megjelenitésre vagy feldolgozésra
alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsol6dé technikai feladatok elvégzése:

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezs
gazdasagi tarsasag vagy egyéni véllalkoz6, aki vagy amely az adatkezeld részére adatfeldolgozast
végez;

4. adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatokon végzett barmely mivelet vagy a
miveletek Osszessége, fgy kilonésen gyljtése, felvétele, rogzitése, rendszerezése, tirolsa,
megvaltoztatdsa, felhasznalisa, lekérdezése, tovabbitisa, nyilvanossagra  hozatala,
Osszehangolasa vagy dsszekapcsoldsa, zaroldsa, toriése és megseminisitése, valamint az adatok
tovabbi felhasznaldsanak megakadalyoz4sa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozé, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellen6rzési
intézkedések, tovibb4 a védelemre vonatkozé oktatis;

(4 ]



7. auditdlds: eldirasok teljes{tésére vonatkozé megfeleléségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informéciés rendszer azon tulajdon saga, hogy a benne tarolt
adatot, informdciét csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg,
haszndlhatjak fel, illetve rendelkezhetnek a felhasznaldsardl;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvezftlen valtozdst vagy egy elézbleg ismeretlen
helyzetet idéz el§, és amelynek hatasdra az elektronikus informiciés rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre 4llisa
elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informiaciés rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kivetkezményeinek felszdmolésa, a bekovetkezés okainak és
feleléseinek megallapitdsa, és a hasonlé biztonsigi események jovébeni eléfordulasianak
megakadalyozasa érdekében végzett tervszerii tevékenység;

11. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart eréssége;

12. biztonsdgi osztdlyba sorolds: a kockdzatok alapjin az elektronikus informaciés rendszer
védelme elvart er6sségének meghatirozisa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtisira kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatirozasa az e térvényben és a
végrehajtisdra kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

15. elektronikus informdcids rendszer biztonsdga: az elektronikus informiciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informéciés rendszerben kezelt adatok
bizalmassiga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacids
rendszer elemeinek sértetlensége és rendelkezésre éllasa szempontjibél zart, teljes kori,
folytonos és a kockdzatokkal aranyos;

16. életciklus: az elektronikus informécids rendszer tervezését, fejlesztését, ilizemeltetését és
megsziintetését magaba foglal6 id6tartam;

17. észlelés: a biztonsagi esemény bekivetkezésének felismerése;
18. felhaszndld: egy adott elektronikus informécids rendszert igénybe vevik kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informécids
rendszer vagy az elektronikus informdciés rendszer elemei védettségét, biztonsagit, tovabba
olyan mulasztasos cselekmény, amely sértheti az elektronikus informaciés rendszer védettségét,
biztonsagat;

20. fizikai védelem: a fizikai térben megval6sul6 fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapds elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az
€l8erds védelem, a beléptetd rendszer, a megfigyel6 rendszer, a tipdramellatas, a sugarzott és
vezetett zavarvédelem, klimatizilas és a tiizvédelem:;

21. folytonos védelem: az idGben véltozé koriilmények és viszonyok kozétt is megszakitas nélkiil
megvaldsuld védelem;

22. globdlis kibertér: a globdlisan Gsszekapcsolt, decentralizilt, egyre nivekvé elektronikus
informaciés rendszerek, valamint ezen rendszereken keresztiil adatok és informéciék formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezet6i
elkotelezettségének bemutatisa az e térvényben és a végrehajtaséra kiadott jogszabalyokban
meghatérozott biztonsagi feladatok iranyitisara és tAmogatasara;



24. Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikiban Kitlizétt célok
megval6sitasanak iitja, médszere;

25. informdcié: bizonyos tényekrél, targyakrél vagy jelenségekr8l hozzaférhets formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tud4sat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossignivels, valamint technikai eszkdzdk folyamatos és tervszerts
alkalmazésa, amelyek a kibertérben létez6 kockizatok elfogadhaté szintjét biztosftva a kiberteret
megbizhatt kérnyezetté alakitjik a tarsadalmi és gazdasagi folyamatok zavartalan miikddéséhez
és miikodtetéséhez;

27. kibervédelem: a kibertérbé! jelentkez fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megfrzését:

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisiaginak
(bekbvetkezési valdszinfliségének) és az ez ltal okozott Kir nagysdaganak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének {gyenge
pontjainak), fenyegetéseinek, a virhaté kiroknak és ezek gyakorisagénak felmérése utjdn a
kockazatok feltirsa és értékelése;

30. kockdzatkezelés: az elektronikus informaciés rendszerre haté kockizatok csikkentésére
iranyulé intézkedésrendszer kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informéciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhaté kirok értékével;

32. korai figyelmeztetds: valamely fenyegetés varhaté bekévetkezésének jelzése a fenyegetés
bekévetkezése eltt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. létfontossdgu informdcids rendszerelem: az eurdpai létfontossagi rendszerelemmé és a
nemzeti létfontossagi rendszerelemmé torvény alapjin kijelolt létfontossagn rendszerelemek
azon elektronikus informacids létesftményei, eszkozei vagy szolgédltatdsai, amelyek
miikédésképtelenné valisa vagy megsemmisiilése az eurdpai létfontossagn rendszerelemmé és a
nemezeti létfontosségi rendszerelemmé térvény alapjan kijelslt létfontossagi rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy miikdddképességiiket jelentfsen csokkentené;

34. logikai védelem: az elektronikus informaciés rendszerben informdci6technolégiai eszkézokkel
és eljdrasokkal (programokkal, protokollokkal) kialakitott védelem:;

35. magyar kibertér: a globilis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon taldlhatoak, valamint a globélis kibertér elektronikus rendszerein
keresztiil adatok és informdciék formdjaban megjelend tarsadalmi és gazdaségi folyamatok kéziil
azok, amelyek Magyarorszigon térténnek vagy Magyarorszdgra irdnyulnak, illetve Magyarorszag
érintett benne;

36. megeldzés: a fenyegetés hatdsa bekévetkezésének elkeriilése;

37. reagdlds: a bekdvetkezett biztonsigi esemény terjedésének megakadélyozdsira vagy
késleltetésére, a tovabbi kirok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositésa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szdmara elérhetéek és az abban kezelt adatok felhasznélhatéak legyenek:

39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvirttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvirt
forrasbdl szarmazik (hitelesség) és a szarmazis ellenbrizhetdségét, bizonyossagat
(letagadhatatlanségit) is, illetve az elektronikus informacids rendszer elemeinek azon



tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informiciés rendszer eleme
rendeltetésének megfelelden hasznalhat6;

40. sériilékenység: az elektronikus informaciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41. sérillékenység vizsgdlat: az elektronikus informaci6s rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szdmitogépes incidenskezeld kézpont: az Eurépai Halézat- és Informdcidbiztonsagi Ugynokség
ajdnlasai szerint m{ikdd6, szamitastechnikai vészhelyzetekre reagilo egység, amely a nemzetkézi
halézatbiztonsdgi, valamint kritikus informéaciés infrastruktirdk védelmére szakosodott
hivatalokban tagsaggal és akkreditaciéval rendelkezik [(eurépai hasznélathan: CSIRT (Computer
Security Incident Response Team}, amerikai hasznalatban: CERT (Com puter Emergency Response
Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végz8 jogi személy, valamint jogi személyiséggel
nem rendelkezd gazdasagi tarsasag, egyéni vallalkozo;

44. teljes kord védelem: az elektronikus informéciés rendszer valamennyi elemére kiterjeds
védelem;

45. iizemeltet6: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag agy egyéni villalkozd, aki vagy amely az elektronikus informéciés rendszer
vagy annak részei miikédtetését végzi és a miikodésért felelds;

46. védelmi feladatok: megel0zés és korai figyelmeztetés, észlelés, reagils, eseménykezelés;

47. zdrt céli elektronikus informdcids rendszer: jogszabilyban meghatirozott elkiiléniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsigszolgiltatdsi, kiiliigyi feladatokat ell4té
elektronikus informaciés, informatikai vagy hirkéziési rendszer;

48. zdrt védelem: az Osszes szdmitasba vehetd fenyegetést figyelembe vevd védelem.

1.1.4 Szerepkordk
A Hivatal a részletes hivatali szerepkéroket a Szervezeti és Miikodési Szabalyzatban rogzitette.

A Hivatal (képvisel6 testiilet, jegyz6, polgdrmester): az Informatikabiztonsigi feladatokkal
kapcsolatban kitlizi a célokat, programokat, stratégiat, politikat hatéroz meg, feliigyeli ezek
megval6sulasat, forrast biztosft a megvaldsitdsokhoz.

Informatikai referens: az informatikabiztonsiggal kapcsolatban szervezi, és szakmai
kompetencidjinak megfeleléen végrehajtja a Hivatal 4ltal meghatirozott politikit, célokat,
stratégiat. Kapcsolatot tart és feliigyeli a feladatok végrehajtasival megbizott szeméiyt, vagy
személyeket.

Informatikabiztonsdgi felelés- az a szakember, aki szakmailag kompetens és ellitjia az
informatikabiztonsaggal kapcsolatos torvényi feladatokat.

Beosztottak, alkalmazottak, kéztisztvisel6k: végrehajtjdk és betartjik az utasitasokat, szabalyokat.
Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsig megteremtését.

1.1.5 Tevékenységek

A Hivatal a tv-ben meghatdrozott alaptevékenységét a Szervezeti és Miikodési Szabalyzatban
rogziti.

1.1.6 Hivatalrendszer belsé egyiattmiikodése

A Hivatal a belsd egytittmiikodését a Szervezeti és Miikodési Szabalyzatban rogziti.



2.1 Besorolasi Nyilatkozat

Telki Polgarmesteri Hivatala nyilatkozatban rogziti, hogy a 2017.01. hé idészakban kiils6s
szakember &ltal egy kockazatértékelés soran végzett 2013. évi L. tdrvénynek és a 41/2015. (VIL.
15.) BM rendelet val6 megfelelés vizsgalatanak eredményeként a Hivatal biztons4gi szintje:

-es (azaz ha esorolisn

Indoklas:

* AHivatal olyan elektronikus informdciés rendszereket haszndl, amelyek személyes adatokat
kezelnek.

* A Hivatal szakfeladatait tAmogaté elektronikus informacios rendszert hasznil, de nem
lizemelteti azt.

A szervezet kritikus, de nem minésitett adatokat kezel,

* Kozponti iizemeltetés(i, és tobb szervezetre érvényes biztonsdgi megoldasokkal védett
elektronikus informaciés rendszerek vagy zart céli elektronikus informiciés rendszer
felhaszndldja,

* Feladatai témogatdsira més kiils6 szolgaltatét vesz igénybe.

® A Hivatai elektronikus informéici6és rendszert vagy zart céli elektronikus informacids
rendszert nem lizemeltet és nem fejleszt,

A Hivatal aktudlis biztonségi szintje:
1-s (azaz egyes) besoroldsii

Indoklas:

* Hivatalunkban az elektronikus informéci6s rendszerek és szolgaltatasok nyilvintartisa nem
teljes korfi.

¢ Hivatalunkban az adathordozék nyilvantartasa, kezelése, torlése nem teljes kori,
Hivatalunkban az elektronikus informaciés rendszerek biztonsidgi feliigyelete nem
automatizalt,

* Hivatalunk az elektronikus informdaciés rendszerek 4ltal elallftott biztonsagra vonatkozé
informaciékat nem elemzi.

A hidnyossagok pétlasira Hivatalunk intézkedési tervet fog késziteni, melyhez hatiridéket és
felels személyeket fog hozzirendelni.



A Hivatal rendszereinek biztonsagi osztalyai a kovetkezdk:

A rendszer megnevezése Telepitett/ | Biztons4gi | Aktuslisan
online szint megfelel
ASZA (Anyakényvi Szolgaltaté Rendszer) Online 2 0
BURSA ’ (s_zociél’isan raszoruld fiatalok fels6foki|Online 5 0
tanulmanyainak tAmogatisa)
CSTINFO (Szocialis nyilvantartas) Online
KGR online Online
Kir - oktatas {K6znevelés Informécids Rendszer) Online 2 0
KIR’A ’(Kt?zpontositott llletményszamfejtd Rendszer,|Online 2 0
Intézményi Modul)
KOMA (Koztartozas adatbazis) Online 2 0
Kozponti SZL rendszer (ASZA) Online 2 0
KULTSTAT (Emberi Er6forrasok Minisztériuma) Online 2 0
ONEG Online 2 0
Onkorményzati Elektronikus Postafiok Szolgaltatis Online 2 0
probono (Kézszolgalati tisztviselGk tovibbképzései.) Online 2 0
PTR (Pénzbeli és Természetbeni ellitasok Rendszere) Online 2 0
Széchenyi 2020 (DPOP, TAMOP, stb pélyazat) Online 2 0
TAKARNET (Ingatlan nyilvintartis) Online 2 0
TARTINFO (Tartalékallomany Informdaciés Rendszer) Online 2 0
TER rendszer (Teljesitményértékelés) Online 2 0
VAKIR (vAlasztdsi kommunikiciés és informéciés|Online 2 0
rendszer) (ONLINE)
Autocad Telepitett 2 0
Ecostat (gazdilkodasi rendszer) Telepitett 2 0
E-IKTAT (lktatérendszer) Telepitett 2 0
E-Kata Telepitett 2 0
Electra bankterminal Telepitett 2 0
JAMI - étkezési dij nyilvantart6 program. telepitett Telepitett 2 0
ONKADO (Helyi adé, gépjarmiiadé rendszer) Telepitett 2 0
Vizual Regiszter {Népességnyilvantartisi Rendszer) Telepitett 2 0

Kelt: Telki, 2017. majus 8.
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Az informatikai biztonsdgi szabdlyzat elsésorban a kévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3.1. Adminisztrativ Védelmi Intézkedések
3.1.1. Szervezeti szint{i alapfeladatok

3.1.1.1. Informatikai biztons4gi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja, valamint
az érintett szervezeten beliil kihirdeti az informatikai biztonsdgi szabalyzatit. Az informatikaj
biztonsagi szabdlyzatot a Hivatal vezetése hagyja jova.

Az informatikai biztonségi szabilyzatat szlikség szerint, de legalabb évente egyszer az informatika
biztonsdgi rendszer feliilvizsgalata soran (belsd audit) a Hivatal feliilvizsgalja, sziikség szerint
médositja. Az informatikabiztonsagi rendszer rendkiviili modositasakor vagy biztonsagi esemény
bekdvetkeztekor az informatikai biztonségi szabalyzatot tijra vizsgilja, sziikség szerinti médositja.
A Hivatal az ,informatikai biztonsdgi jelentésben” rogziti az érintett hivatal elvirt biztonsagi
szintjét, valamint az érintett hivatal egyes elektronikus informéciés rendszereinek elvart
biztonsigi osztilyat.

A Hivatal a részletes informatikai biztonsagi szabdlyzatot egy korltozottan, csak az érintetteknek
hozzaférhet§ bels6 dokumentumban (Informatikai Biztonsdgi Szabdlyzat) kezeli.

3.1.1.2. Az elektronikus informé4ciés rendszerek biztonsagaért felel6s személy

A Hivatal vezetSje az elektronikus informaciés rendszer biztonsagaért felelgs személyt nevez ki
vagy bfz meg (kiils6s alvallalkoz6), aki: ellitja az allami és hivatali szervek elektronikus
informaciébiztonsagirél szélé 2013. évi L. térvényben meghatarozott feladatokat. A Hivatal
vezetSje gondoskodik (alvallalkozé esetén szerzédéshen elvarja) a biztonsigért felelés személy
képzettségérél az idevonatkozé rendeletnek megfeleléen.

3.1.1.3. Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informéciébiztonsagi stratégia
megvalésitisahoz az ide vonatkozé térvényben meghatarozott hataridékkel, és ebben
mérfoldkéveket hatiroz meg. Az igy elkészitett intézkedési tervet meghatarozott idénként
feliilvizsgélja és karbantartja a kockaizatkezelési stratégia és a kockizatokra adott valaszok,
tevékenységek prioritisa alapjan. Ha az adott elektronikus informéci6s rendszerére vonatkoz
biztonsagi osztily meghatdrozasinsl (belsd vagy kiils6 vizsgélat soran) hidnyossagot allapitanak
meg, vagy a meghatarozott biztons4gi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
akkor a Hivatal vezetése a vizsgélatot kévets 90 napon beliil felilvizsgalatot készit a hidnyossag
megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korldtozottan, csak az érintetteknek hozziférhetd
belsé dokumentumban {Informatikai Biztonsdgi Stratégia) kezeli.
3.1.1.4. Az elektronikus informéciés rendszerek nyilvantartdsa

A Hivatal az elektronikus informéciés rendszereir6l, minden rendszerre nézve nyilvantartist
vezet, azt szlikség szerint aktualizalja. A nyilvintartas tartalmazza:

a) arendszerek alapfeladatait;
b) arendszerek ltal biztositandd szolgaltatdsokat;



¢) az érintett rendszerekhez tartozd licenc szimot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett feliigyeletet gyakorld személy személyazonosité és elérhetéségi adatait;

e) arendszert szallitd, fejlesztd és karbantarté szervezetek azonosits és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito és elérhetfségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasit egy korlatozottan, csak az érintetteknek
hozzaférhet§ belsé dokumentumban (Elektronikus Informdcids Rendszerelem Leltdr) kezeli.

3.1.1.5. Az elektronikus informéciébiztonsaggal kapcsolatos engedélyezési eljaris

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett szervezeten belil kihirdeti az elektronikus informaci6biztonsiggal
kapcsolatos (ideértve a rendszer- és felhasznal6i, kiilsé és bels6 hozzaférési) engedélyezési
eljarasi folyamatokat. Feliigyeli az elektronikus informéciés rendszer és kérnyezet biztonsagi
allapotat, meghatarozza az informacidbiztonsaggal dsszefiiggd szerepksroket és felel8sségeket,
kijeldli az ezeket betdltd személyeket, integrilija az elektronikus informaciébiztonsagi
engedélyezési folyamatokat a Hivatali szint@ kockizatkezelési eljardsba, dsszhangban az
informatikai biztonségi szabalyzattal.

Az elektronikus informdaciébiztonsdggal kapcsolatos engedélyezés kiterjed minden, az érintett
Hivatal hatékorébe tartozo:

a} emberij, fizikai és logikai er&forrésra,
b) eljarasi és védelmi szintre és folyamatra

A Hivatal az elektronikus informéci6biztonsaggal kapcsolatos engedélyezési eljarast egy kiilén
dokumentumban (Engedélyezési és Jogosultsdgi Szabdlyzat) kezeli.

3.1.2. Kockizatelemzés

3.1.2.1. Kockadzatelemzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivataira érvényes kévetelmények szerint dokumentilja,
valamint az érintett szervezeten beliil kihirdeti a kockizatelemzési eljirisrendet, mely a
kockazatelemzési szabdlyzat és az ehhez kapcsolodé ellenérzések megvalésitisat segiti els.

A Hivatal a részéletes kockazatkezelési eljirast és modszertant egy korlitozottan, csak az
érintetteknek hozzaférhett belsd dokumentumban (Kockdzatkezelési szabdlyzat) kezeli.
3.1.2.2. Biztonsagi osztilyba sorolas

A Hivatal jogszabalyban meghatdrozott szempontok alapjén kiils6 szakemberrel megvizsgéltatja
elektronikus informéacids rendszereit, és a 3.1.1.4. pont szerinti nyilvintartis alapjan
meghatarozza, hogy azok melyik biztonsagi osztilyba sorolanddk.

A Hivatal vezetése jévihagyja a biztonsagi osztdlyba sorolast, és dokumentumban (Informatikai
Biztonsdgi Szahdlyzat) rogziti annak eredményét.

A biztonsagi osztalyba sorolast az elektronikus informéciés rendszereket érint6 valtozisok utin
ismételten elvégzi,
3.1.2.3. Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és régziti azok eredményét (@ NEIH
modszertani segédletben). A kockazatkezelési szabdlyzatnak megfeleléen feliilvizsgilia a
kockazatelemzések eredményét és megismerteti a kockdzatelemzés eredményét az érintettekkel.
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Amikor véltozas 4ll be az elektronikus informacids rendszerben vagy annak miikédési
kérnyezetében (beleértve az 1 fenyegetések és sebezhetbségek megjelenését), tovdbba olyan
kériilmények esetén, amelyek befolyasoljak az elektronikus informaciés rendszer biztonsagi
allapotdt, ismételt kockdzatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrél, hogy a kockazatelemzési eredmények a jogosulatlanok szimara ne
legyenek hozziférhetgek, megismerhetéek, A kockazatelemzési eredményeket bizalmasan kezeli.

3.1.3. Rendszer és szolgailtatis beszerzés

Mivel a Hivatal sajit hat6kérében informatikaj szolgaltatést, vagy eszkozoket nem szerez be, és
nem végez, vagy végeztet rendszerfejlesztési tevékenységet, igy jelen cimben meghatirozott
eljarasokat nem vezeti be.

3.1.3.6. Kiilsé elektronikus informdciés rendszerek szolgaltatasai
A Hivatal:

a) szerz8déses kotelezettségként koveteli meg, hogy a szolgéltatasi szerzédés alapjén 4ltala
igénybe vett elektronikus informaciés rendszerek szolgaltatdsai megfeleljenek az érintett
Hivatal elektronikus informéci6biztonsagi kévetelményeinek:

b) meghatdrozza és dokumentaltatia az érintett Hivatal felhasznaléinak feladatait és
kotelezettségeit a killsé elektronikus informaciés rendszerek szolgaltatas4val
kapcsolatban;

c) kiilsd és bels$ ellendrzési eszkozakkel ellendrizteti, hogy a kiils3 elektronikus informaciés
rendszer szolgaltat6ja biztosftja-e az elvart védelmi intézkedéseket.

3.1.4. Uzletmenet- (ligymenet-) folytonossig tervezése

3.1.4.1. ﬁzletmenet—folytonosségra vonatkozé eljarisrend

Az informaciék védelmének és a megfelelé rendelkezésre dllasénak biztositisa érdekében a
Hivatal az aldbbi elvirasokat fogalmazza meg az lizletmenet-folytonossagi tervekkel szemben:

a) biztosftsak, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

b) adjanak megfeleld alapot a kockazatok csikkentésére iranyulé hatékony intézkedések
végrehajtasihoz és eredményességiik nyomon kovetéséhez;

c) hatirozzidk meg azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos m{ikédése biztositva legyen;

d) hatdrozzdk meg azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekdvetkezésekor a kir enyhitéseként, illetve a
helyreallitisért kell tenni;

e} biztositsik, hogy az lizletmenet-folytonossag és a szolgéltatdsok rendelkezésre Allisa
személyes felelésséghez kithetd legyen;

f) illeszkedjenek a Hivatal k6zép és hosszi t4vii stratégidihoz és céljaihoz;

3.1.4.2. ﬁzletmenet-folytonosségi terv informatikai eréforris kiesésekre

A Hivatal vezetése 4ltal az elektronikus informéiciés rendszerekhez készittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer (szolgaltatas)
lizletmenet-folytonossagi tervét is, amely:

a) Osszhangban 4l az Informatikai Biztonsagpolitikival és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajhoz;
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b) &sszehangolja a folyamatos miikédés tervezésére vonatkoz6 tevékenységeket a biztonsagi
események kezelésével;

c) meghatdrozott gyakorisiggal feliilvizsgilja az elektronikus informdaciés rendszerhez
kapcsol6dé izletmenet-folytonossagi tervet;

d) az elektronikus informéciés rendszer vagy a miikodtetési kérnyezet valtozisainak, az
iizletmenet-folytonosségi terv megvaldsitasa, végrehajtdsa vagy tesztelése sorin
felmertild problémaknak megfelel6en aktualizalja az iizletmenet-folytonossagi tervet;

e) tajékoztatja az izletmenet-folytonossigi terv viltozdsairGl a folyamatos miikédés
szempontjabol kulcsfontossagt, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az lizletmenet-folytonossigi terv jogosulatlanok szdmara ne
legyen megismerhetd, médosithatd;

g) meghatdrozza az alapfeladatokat (a biztositand6 szolgiltatisokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkciékat, valamint az ezekhez kapcsol6dé
vészhelyzeti kGvetelményeket;

h) rendelkezik a helyredilitasi feladatokrél, a helyreallitisi prioritasokrél és mértékekrél;

i) jeloli a vészhelyzeti szerepkoroket, felelésségeket, a kapcsolattarté személyeket;

j} fenntartja a Hivatal altal elézetesen definidlt alapszolgiltatisokat, még az elektronikus
informaciés rendszer §sszeomlasa, kompromittilodasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informdaciés rendszer helyreallftisinak tervét
gy, hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonssgi
védeimeket.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos iizletm enet-folytonossagi terveket
rendszerenként kiilén dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.1.4.8. Az elektronikus informaciés rendszer mentései
A Hivatal a rendszerbiztonsagi és lizletmenet-folytonossagi elvirasokkal ésszhangban:

a} meghatarozott gyakorisiggal mentést végez az elektronikus informaciés rendszerben
tarolt felhasznaloszintl informacidkrdl, Gsszhangban a helyreéllitisi idére és a
helyredllitasi pontokra vonatkozé célokkal;

b} meghatérozott gyakorisiggal elmenti az elektronikus informaciés rendszerben tarolt
rendszerszintdi informéciékat, 6sszhangban a helyredllitisi idére és a helyreallitasi
pontokra vonatkozé célokkal;

c} meghatarozott gyakorisaggal elmenti az elektronikus informaciés rendszer
dokumentacidjat, kéztiik a biztonsagra vonatkozékat is, 6sszhangban a helyreallitsi idére
és a helyreallitasi pontokra vonatkozé célokkal;

d) megvédi a mentett informaciék bizalmassigit, sértetlenségét és rendelkezésre allasat
mind az elsédleges, mind a masodlagos tarolasi helyszinen.

A Hivatal az informaci6s rendszerek mentésével kapcsolatos elvarasait (mentések gyakoriséga a
tolerdlhatd adatvesztés fiiggvényében, elvart helyreéllitasi id8, meg6Srzési id6, offsite példanyok,
stb.) kiilén dokumentumban (Mentési rend) kezeli.

3.1.4.9. Az elektronikus informéciés rendszer helyredllitdsa és Gjrainditisa

A Hivatal gondoskodik az elektronikus informéci6s rendszer utolsé ismert 4llapotba térténs
helyreallitasardi és jraindf{tisaréi egy dsszeomlast, kompromittalédast vagy hibat kévetéen.

A Hivatal az elektronikus informéciébiztonsiggal kapcsolatos helyreallitisi szabalyokat, valamint
az elektronikus informdaciés rendszer helyreillitisinak, djrainditisinak menetét az érintett
rendszerre vonatkozé dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.
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3.1.6. Emberi tényezéket figyelembe vevd - személy - biztonsag

3.1.6.4. Eljaras jogviszony megszfinésekor
A Hivatal:

a) személy egyéni hitelesité eszkdzeit és a riasztéhoz kapcsolddé jogosultsdgait azonnal
visszaveszi, mig a tébbi logikai hitelesits eszkdzeit legfeljebb 5 munkanapon beliil
megsziinteti, vagy annak addigi értékét megvaltoztatja;

b) tajékoztatja a kilépét az esetleg red vonatkozé, jogi titon is kikényszeritheté a jogviszony
megszlinése utén is fennillé kotelezettségekrdl;

) visszaveszi az érintett hivatal elektronikus informéciés rendszerével kapcsolatos,
tulajdonat képezd dsszes eszkozt:

d) megtartja maganak a hozzaférés lehetdségét a kiléps személy Altal kordbban hasznilt,
kezelt elektronikus informaciés rendszerekhez és a Hivatali informéaciékhoz;

e) az daltala meghatirozott médon a jogviszony megsziinésérél értesiti az 4ltala
meghatdrozott szerepkéroket betslts, feladatokat ellaté személyeket;

f) a jogviszonyt megsziintets személy elektronikus informacids rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatisarél a jogviszony megsziinését
megel6zden gondoskodik;

g) a jogviszony megszfinésekor a jogviszonyt megsziintet személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érintd, elektronikus
informéci6biztonsagi szabalyokat sérts magatartasat megelézi.

3.1.6.7. Fegyelmi intézkedések

A Hivatal fenntartja maganak a jogot, hogy a jelen 1BSZ-t megsért6kkel szemben eljarjon. Az
eljdrast a Hivatal jegyz8je vagy az IT referens kezdeményezheti. A kezdeményezést a Hivatal
vezetSje feliilvizsgilja, a sziikséges intézkedéseket elrendelheti. Az IBSZ megsértése esetén az
intézmény megvonhatja a halézat, illetve a gépek hasznélatinak jogat hatarozott idére, vagy
hatarozatlan idére, visszavondsig,

Ha az IBSZ megsértése kismérték(, vagy nem tekinthets szandékosnak, akkor az elkgvet8t frasban
figyelmeztetni kell. A figyelmeztetés utdni ismételt elkbvetést szandékosnak kell tekinteni.
Kiiléndsen sulyos esetben, illetve szandékossig esetén a rendszergazddk a hasznilati jogot
megvonhatjik és az IBSZ megsértje a teljes informaci6s rendszerb§l kitilthaté. Ha sziikséges, az
intézmény fegyelmi eljarast, polgari jogi pert is indfthat. Amennyiben az elkévetett vétség a
Biintet6 Torvénykényv szerint blincselekménynek minésiil, a Hivatal vezetje koteles a
szabalyszegbvel szemben feljelentést tenni, és a rendelkezésre llé bizonyitékokat az eljar6
hatésagok részére itadni.

3.1.6.9. Viselkedési szabdlyok az interneten
A Hivatal:

a) tiltja és szdmon kéri a Hivatallal kapcsolatos informéciék nyilvinos internetes oldalakon
valé illegdlis kozzétételét;

b) tiltja a bels§ szabalyzatdban meghatérozott, interneten megvalésulé tevékenységeket (pl.:
chat, fijlcsere, nem szakmai letdltések, tiltott oldalak, nem kivint leveiez8listak, sth.);

c) tiithatja a kozosségi oldalak hasznélatat, maganpostafiok elérését, és mas, a Hivataltél
idegen tevékenységet.

A Hivatal az elektronikus informéciébiztonséggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.1.7. Tudatossag és képzés

3.1.7.2.Képzési eljarasrend

A Hivatal rendszeres képzeésben részesiti az informéciés rendszer felhasznildit. A képzések
gyakorisdgat az informacids rendszerek valtozisainak és egyéb igényeknek a figyelembevételével
kell meghatdrozni, de évente legaldbb egyszer tovibbképzésen kell részt vennie minden
munkavallalénak. A szervezetbe iijonnan belépd munkavillalékat a lehetd leghamarabb
alapképzésben kell részesiteni.

A Hivatal vezetése:

a) felels a képzési kritériumok meghatirozisiért
b} biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasarél a teljes szervezetben

Az IT referens:

a) felelds a képzési rendszer kialakitisdért, fenntartisaért
b) felelds a sziitkséges oktatasok megtartisiért, megtartatisaért

A munkatarsak:

a) felelbsek aképzési elbirdsok betartasaért, a képzések soran leadott anyagok elsajititisaért

3.1.7.3. Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrsl tudatossagi képzést nytijt az
elektronikus informdciés rendszer felhasznaléi sziméra:

a) az Uj felhasznalok kezdeti képzésének részeként;

b) amikor az elektronikus informdciés rendszerben bekévetkezett viltozas sziikségessé
teszi;

¢) évente legalabb egyszer.

3.2, Fizikai Védelmi Intézkedések
3.2.1. Fizikai és kérnyezeti védelem

3.2.1.2. Fizikai védelmi eljarisrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek) vagy rendszerelemek (pl.
szémit6gépek) taldlhatbak, vagy ahonnan barmilyen jellegli hozziférés lehetséges a
rendszerekhez vagy rendszerelemekhez, csak az arra jogosultak iéphetnek be, meghatarozott
szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény bérki altal szabadon ltogathat6 vagy
igénybe vehetd helyiségeire.

A Fizikai védelmi eljarasrendet évente egyszer, illetve a Hivatal telephelyében beéllt, a fizikai
védelmet érintd viltozas esetén feliil kell vizsgalni.

3.2.1.3. Fizikai belépési engedélyek

A Hivatal:

a) Osszedllitja, j6vahagyja és kezeli az elektronikus informéci6s rendszereknek helyt adé
létesftményekbe belépésre jogosultak listajat;
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b) a belépési jogosultsigot igazolé dokumentumokat (pl. kitlizék, azonosits kartyék,
intelligens kdrtydk) bocsat ki a belépéshez a belépni szandékoz részére;

) rendszeresen felillvizsgilja a belépésre jogosult személyek listajat;

d) eltdvolitja a belépésre jogosult személyek listdjarél azokat, akiknek a belépése nem
indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavondsa, érvénytelenitése, torlése,
megsemmisitése jrdnt,

Helyettesitd Biztonsagi Intézkedés: a Hivatal mérete és a jogosultak kis szdma miatt a b, és e,
pontokat, figyelemmel kévetéssel helyettesiti,
Ennek keretében minden hivatali munkatarsra a kivetkezd szabalyok vonatkoznak:
* kiilsé személyekkel kapcsolatban:
1. amennyiben kiils személy belépését, vagy jelenlétét észleli, megkérdezi, hogy
miben tud segiteni és kit keres,
2. az illet8t kiséri a céljahoz, vagy ha az nem lehetséges, mas munkatarsat kér fel a
kiils6 személy kisérésre
3. amennyiben a kiils személynek varakoznia kell, olyan helyre kell kisérni, ahol
folyamatosan figyelemmel kvethets a tevékenysége

Fizikai biztonséagra vonatkozé szabalyok:

* A késziilékek olyan médon legyenek a hivatalban ethelyezve, hogy azokat az ligyfelek ne

tudjék elérni.

A monitor kijelzési képét az ligyfelek ne tudjak elolvasni.

Munkaid8 végén a munkasllomssok kikapcsoldsa torténjen meg.

Az irodak ajtajét zarni kell, ha egyetlen munkatars sem tart6zkodik bent.

Az asztalokra vonatkozik a ,tiszta asztal elv” betartisa, vagyis torekedni kell, hogy csak a

legsziikségesebb iratok legyenek elsl, a nem hasznaltakat lehet6leg elzarva kell tartani.

* Aszamftégépeket jelszavas képernydvédsvel kell ellatni, és amennyiben valaki elhagyja az
irodat, sajat gépén aktivalnia kell azt.

* A gyantsan viselked$ személyeket, vagy nem megszokott kériilményeket jelezni kell a
Hivatal vezetSjének és amennyiben lehetséges tiérekedni kel a biztonsag fenntartiséra
illetve helyredllitisara.

® & ¢ @

A jogosultak listajat a Hivatal kiilén dokumentumban kezel (Fizikai belépési engedélyek). A Fizikai
belépési engedélyek listajat évente egyszer, illetve személyi valtozasok esetén feliil kell vizsgalni.

3.2.1.4. A fizikai belépés ellenérzése

A Hivatal:

a) kizarélag a szervezet altal meghatdrozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szdmadra a fizikai belépést;

b) naplézza a fizikai belépéseket;

¢) ellenbrzés alatt tartja a iétesitményen beliili, belépésre jogosultak altal elérhets

helyiségeket;

d) Kkiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a
tevékenységiiket;

e) megbvja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozziférést ellendrz6
eszkizt;

f) nyilvantartast vezet a fizikai belépést ellenérzé eszkézrol;

g) ariaszt6 vagy més behatolis védelmi rendszer kédjait évente egyszer meg kell valtoztatni,
vagy azonnal, le kell cserélni a kulcsot, ha a kulcs elveszik, illetve azonnal meg kell
valtoztatni a hozz4férési kddot, ha az kompromitt4lédik;

h) az egyéni belépési engedélyeket a belépési pontokon ellenérzi;

i7



i) akijeldlt pontokon valé atjutést feliigyeli a szervezet 4ltal meghatarozott fizikai belépést
ellendrz6 rendszerrel, vagy eszkizzel;
j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére,

Helyettesitd Biztonsagi Intézkedés: a Hivatal mérete és a jogosultak kis szdma miatt a b, és i,
pontokat, figyelemmel kivetéssel valésitja meg.

3.3. Logikai Védelmi Intézkedések

3.3.1. Altaldnos védelmi intézkedések

3.3.1.4. Személybiztonsaig

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az érintett szervezet teljes
személyi allomanyara, valamint minden olyan természetes személyre, aki az érintett szervezet
elektronikus informaci6s rendszereivel kapcsolatba keriil, vagy keriilhet. Azokban az esetekben,
amikor az elektronikus informdciés rendszereivel tényleges, vagy feltételezhetd kapcsolatba
ker(il6 személy nem az érintett szervezet tagja, a tevékenység alapjat képezd jogviszonyt
megalapozé szerzddés, megallapodas megkotése sorén kell, mint kotelezettséget érvényesiteni
(ideértve a szabalyzatok, eljardsrendek megismerésére és betartisira iranyul6
kotelezettségvallalast, titoktartasi nyilatkozatot).

3.3.2. Tervezés

3.3.2.1. Biztonsagtervezési szabalyzat
Hivatal:

¢ megfogalmazza, az érintett szervezetre érvényes kovetelmények szerint dokumentélja, és
a munka- és feladatkdrik miatt érintettek szdméra kihirdeti a biztonsagtervezési
szabdlyzatot, amely tartalmazza a biztonséigtervezési eljiras folyamatait, valamint
biztositja annak ellenérzését;

* a biztonsigtervezési szabalyzatban, vagy mas belsé szabalyozisidban meghatirozott
gyakorisédggal feliilvizsgélja és frissiti a biztonsigtervezési szabilyzatot.

3.3.2.2. Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informaci6s rendszereihez rendszerbiztonsagi tervet készittet,
amely:

a) Osszhangban 4all az Informatikai Biztonsagpolitikival és a Biztonsagtervezési
Eljardsrendde}, valamint igazodik a szervezet felépitéséhez és architektirdjihoz,

b) meghatirozza az elektronikus informiciés rendszer hat6korét, alapfeladatait
(biztosftandé szolgaltatdsait és azok elvart szolgéltatasi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

¢) meghatdrozza az elektronikus informaciés rendszer és az iltala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatdrozza az elektronikus informacidés rendszer miikédési kériilményeit és mdas
elektronikus informacids rendszerekkel valé kapcsolatait;

e) a vonatkozé rendszerdokumentacié keretébe foglalja az elektronikus informaciés
rendszer biztonsagi kévetelményeit (naplézis, mentés és helyreallitis, lizletmenet-
folytonossag);
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f) meghatirozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehaijtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatirozott személyi és
szerepkdrékben dolgozok megismerjék (ideértve annak valtozasait is);

h) belsd szabalyozasiban, vagy a rendszerbiztonségi tervben meghatarozott gyakorisaggal
felilvizsgélja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (belst
audit);

1) frissfti a rendszerbiztonsagi tervet az elektronikus informacids rendszerben vagy annak
tzemeltetési kornyezetében tértént valtozdsok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése sordn felt4rt problémak esetén;

) elvégzia sziikséges belsd egyeztetéseket;

k) gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanock szamdra ne legyen
megismerhetd, mddosithatd.

3.3.2.2.1. Kivételek

Kizéras: Mivel a Hivatal hat6korébe nem tartozik elektronikus informacigs rendszer tervezése, igy
az elektronikus informéciés rendszereihez rendszerbiztonsigi tervet nem készit.

3.3.2.3. Cselekvési terv
A Hivatal:

e cselekvési tervet készit, ha az adott elektronikus informaciés rendszerére vonatkozd
biztonsagi osztaly meghatarozisdnal hidnyossagot dllapit meg;

* a cselekvési tervben dokumentslja a megallapftott hidnyossigok javitsara, valamint az
elektronikus informéciés rendszer ismert sériilékenységeinek csdkkentésére vagy
megsziintetésére irdnyulé tervezett tevékenységeit;

o frissiti a meglévs cselekvési tervet az érintett szervezet shtal meghatarozott gyakorisiggal
a biztonsagi értékelések, biztonsagi hatiselemzések és a folyamatos feliigyelet eredményei
alapjan.

3.3.2.4. Személyi biztonsig
A Hivatal:

a) megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja, valamint az
érintett szervezeten beliil kihirdeti az elektronikus informdciés rendszerhez hozzaférési
jogosultsagot igényl6é személyekkel, felhasznalokkal szembeni elvardsokat a rijuk
vonatkozé szabélyokat, felelésségiiket az adott rendszerhez kapcsolédé kételezs, vagy
tiltott tevékenységet;

b) Az elektronikus informéciés rendszerhez valé hozzaférés engedélyezése eldtt frisbel
nyilatkozattételre kételezi a hozzaférési jogosultsagot igényl6 személyt, felhasznalét, aki
nyilatkozatdval igazolja, hogy az elektronikus informéciés rendszer hasznilatihoz
kapcsoléds, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felelésségére betartja;

¢) meghatdrozott gyakorisaggal feliilvizsgalja és frissfti az elektronikus informadciés
rendszerhez hozzaférési jogosultsigot igényld személyekkel, felhaszn4lékkal szembeni
elvirasokat a rajuk vonatkozd szabalyokat, feleldsségiiket az adott rendszerhez
kapcsolédé kitelezd, vagy tiltott tevékenységet a viselkedési szabdlyok betart4sat;

d) gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzéféréssel rendeikezék
tekintetében a b) pont szerinti eljarads megtorténjen;

e) meghatdrozza az érintett szervezeten kiviili irdnyban megvalésul6 kévetelményeket;

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Mivel a Hivatal sajat hatékorében informatikai szolgéltatast, vagy eszkézoket nem szerez be, és
nem végez, vagy végeztet rendszerfejlesztési tevékenységet, igy jelen cimben meghatirozott
eljdrasokat nem vezeti be.

3.3.6. Konfiguraciokezelés

3.3.6.1. Konfiguracidkezelési eljariasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartisa, az egyes
komponensek beazonosftasa, figyelemmel kovetése és karbantartasa. A szolgiltatisokrdl, a
szoftver és hardver konfigurdciokrdl és azok dokumentici6jarél kdzpontilag térol informéaciékat
fgy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést &s a verzidkovetést.

A Hivatal konfiguracidszabalyokat egy kiilon dokumentumban (Engedélyezési és Jogosultsdgi
szabdlyzat) kezeli.

3.3.6.2, Alapkonfiguraicié

Azon informaciés rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy
alapkonfiguraciét fejleszt ki, dokumentltatja és karbantartatja azt, valamint leltirba foglalja a
rendszer 1ényeges elemeit.

A Hivatal az alapkonfiguraciékat egy kiilon dokumentumban (Rendszernyilvdntartds) kezeli.

3.3.6.8. Elektronikus informaicids rendszerelem leltar

A Hivatal leltart készit az elektronikus informéaciés rendszer elemeir6l, amit naprakészen tart
annak érdekében, hogy:

a) pontosan titkrézze az elektronikus informdaciés rendszer aktuilis allapotat,

b) az elektronikus informaciés rendszer hatékorébe es8 valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c)

d) legyen kell6en részletes a nyomkévetéshez és a jelentéskészitéshez.

3.3.6.10. A szoftverhasznalat korlitozdsai
A Hivatal:

a) kizarolag olyan szoftvereket és kapcsol6édé dokumentéci6t hasznal, amelyek megfelelnek
a reajuk vonatkozd szerzddésbeli elvdrisoknak és a szerzfi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellenérzésére nyomon kéveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédé dokumenticiék haszndlatét;

c) ellendrzi és dokumentilja az dllomany megosztasokat, hogy meggy6z6djon arré, hogy ezt
a lehetdséget nem hasznaljék szerzéi joggal védett munka jogosulatlan megosztisara,
megjelenitésére, végrehajtisara vagy reprodukalisara.

A Hivatal az elektronikus informéciébiztonsiggal, rendszer- és szoftverhasznélattal kapcsolatos
szabalyait egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.3.6.11. A felhasznal6 4ltal telepitett szoftverek

A Hivatal informéciés rendszereire, valamint azok szam{tdgépeire és egyéb komponenseire csak a
rendszergazddk telepithetnek szoftvereket, valamint azok rendszerszintii beallitdsait is csak &k
(vagy az altaluk megbizott kiilsés szakértdk) jogosultak megvaltoztatni.

3.3.7. Karbantartis

3.3.7.1. Rendszer karbantartssi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartisi eljarasrendet, mely a
rendszer karbantartisi kezelési szabalyzat és az ahhoz kapcsol6dé ellenérzések megvalésitisat
segiti elo.

A Hivatal az elektronikus informéciébiztonsiggal kapcsolatos karbantartisi szabalyokat egy kiilén
dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.7.2. Rendszeres karbantartis
A Hivatal dltal megb{zott személyek vagy vallalkozok:

a) a karbantartisckat és javitisokat iitemezetten hajtatja végre, dokumentiltatja és
feliilvizsgaltatja a karbantartisokrél és javitdsokrél késziilt feljegyzéseket a gyart6 vagy a
forgalmazé specifikicidinak és a Hivatal kévetelményeinek megfelelfen;

b) jévahagyja és ellenbrzi az 6sszes karbantartsi tevékenységet, fiiggetleniil att6], hogy azta
helyszinen vagy tavolrél végzik, és figgetlentil att6l, hogy a berendezést a helyszinen, vagy
maésutt tartjak karban;

c) azezért felels személyek jévahagyasihoz kéti az elektronikus informéciés rendszer vagy
arendszerelemek kiszallftisat a Hivatali létesitménybsl;

d) az elszllitds el6tt minden adatot és informaciét - mentést kovetben - torsl a
berendezésrél;

e) ellendrzi, hogy a berendezések a karbantartisi vagy javitasi tevékenységek utan is
megfelelden miikddnek-e, és biztonsagi ellenSrzésnek veti al4 azokat;

f) csatolja a meghatdrozott, karbantartissal kapcsolatos informaciékat a karbantartssi
nyilvantartishoz.

A Hivatal az elektronikus informéciébiztonséggal kapcsolatos karbantartssi szabalyokat egy kiilén
dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.
3.3.8. Adathordozék védelme

3.3.8.1. Adathordozék védelmére vonatkozé eljarasrend

Az adathordézénak minésiil6 olyan eszkézok (pl. floppy, CD, USB eszkdzsk, kiilsé merevlemezek,
stb.) kezelésének altalinos irdnyelvei:

a) minél nagyobb mértékben jaruljon hozz4 az adathordoz6k kezeléséhs] eredd kockizatck
csokkentéséhez;

b} tegye lehetévé valamennyi, a tevékenységet érint$ adathordozék kezelésével kapcsolatos
fenyegetd esemény azonositasat:

A Hivatal az adathordozék védelmével kapcsolatos szabélyokat egy kiilon dokumentumban
(Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.3.8.2. Hozzaférés az adathordozdkhoz

A Hivatal dokumentdlja az egyes adathordozé tipusokhoz valé hozzaférésre feljogositott
személyek korét, valamint jogosftvianyuk tartalmat, idGtartamat.

3.3.8.6. Adathordozdk tirlése

A Hivatal a helyredllithatatlansagot biztosité torlési technikdkkal és eljarasokkal torli az
elektronikus informdciés rendszer meghatérozott adathordozéit a leselejtezés, a hivatali
ellen6rzés megsziinte, vagy tjrafelhasznilasra val6 kibocsatas elbtt. A torlési mechanizmusokat

az informacié mindsitési kategéridjaval aranyos erdsségnek és sértetlenségnek megfelelen
alkalmazza.

3.3.8.7. Adathordozdk haszndlata

A Hivatal engedélyezi az adathordozék hasznélatit, és dokumentdlja az egyes adathordozé
tipusokhoz vaié hozzaférésre feljogositott személyek korét, valamint jogositvinyuk tartalmat,
id6tartamat.

3.3.9. Azonositas és hitelesités

3.3.9.1. Azonositasi és hitelesitési eljirisrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositisi és hiteles{tésre
vonatkozé eljarasrendet, mely az azonositisi és hitelesitési szabalyzat és az ahhoz kapcsoi6dd
ellenérzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.9.2. Azonositas és hitelesités (szervezeten beliili felhasznal6k)

Az elektronikus informéci6s rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaléit, a
felhasznaldk dltal végzett tevékenységet.

3.3.9.4. Azonosit6 kezelés
A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkbzazonositék kijelolését a Hivatal altal
meghatarozott személyek vagy szerepkérok jogosultsigihoz koti;

b) hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkérhoz vagy eszkozhiz;

¢) meghatarozott id6tartamig megakadalyozza az azonositok ismételt felhasznal4sét;

d) meghatarozott idStartami inaktivitis esetén letiltja az azonosftét.

3.3.9.5. A hitelesitésre szolgil6 eszkizok kezelése
A Hivatal vezetése dltal kijeldlt személy:

a) ellenérzi a hitelesitésre szolgald eszk6z0k kiosztasakor az eszkdzt 4tvevs egyén, csoport,
szerepkor vagy eszkdz jogosultsagat;

b) meghatérozza a hitelesitésre szolgdld eszkéz kezdeti tartalmat;

c) biztositia a hitelesitésre szolgdld eszkoz tervezett felhaszndlasdnak megfelels
jogosultsagokat;

d) dokumentdlja a hitelesitésre szolgllé eszkozok kiosztdsat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittilédott, vagy a sériilt eszkdzoket;

e) megvéltoztatja a hitelesitésre szolgilé eszkdzok alapértelmezés szerinti értékét az
elektronikus informdciés rendszer telepitése sordn;
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f) meghatirozza a hitelesitésre szolgalé eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznélhat6siganak feltételeit;

g8) ahitelesitésre szolgalé eszkoz tipusra meghatérozott idénként megviltoztatja vagy frissiti
a hitelesitésre szolgalé eszkozoket:

h} megvédi a hitelesitésre szolgdlé eszkézok tartalmit a jogosulatlan felfedésts]l és
modositastol;

i} megkéveteli a hitelesitésre szolgdlo eszkozok felhasznaléitdl, hogy védjék eszkézeik
bizalmassigat, sértetlenségét;

i) lecseréli a hitelesitésre szolgal¢ eszkizt az érintett fiskok megvaltoztatisakor.

3.3.9.6. A hitelesitésre szolgilé eszkiz visszacsatoldsa

Az elektronikus informaciés rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedéséts),
felhasznalasatél.

3.3.9.8. Azonositds és hitelesités (szervezeten kiviili felhasznilék)

Az elektronikus informéaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili
felhaszndlékat és tevékenységiiket.

3.3.9.8.2. Hitelesités szolgaltatok tanisftvinyinak elfogadasa

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkézlési Hatésag elektronikus
alairdssal kapcsolatos nyilvéntartasaban szereplé hitelesftés szolgiltatok altal kibocsatott
tantsitvinyokat fogadhatja el az érintett szervezeten kiviili felhasznalék hitelesitéséhez,

3.3.10. Hozz4férés ellendrzése

3.3.10.1. Hozziférés ellendrzési eljardsrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentilja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellenbrzési eljirésrendet, mely a
hozziférés ellendrzési szabalyzat és az ahhoz kapcsol6d6 ellen8rzések megvaldsitisat segiti els;

A Hivatal az elektronikus informéciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.10.2, Felhasznailéi fibkok kezelése
A Hivatal:

a} meghatarozza és azonosftja az elektronikus informécids rendszer felhasznaléi fickjait és
ezek tipusait;

b) kijeldli a felhaszn4léi fiskok fiokkezeldit;

¢) kialakitja a csoport- és szerepkor tagsagi feltételeket;

d) meghatirozza az elektronikus informaciés rendszer jogosult felhaszn3léit, a csoport- és
szerepkor tagsigot és a hozzaférési jogosultsdgokat, valamint (sziikség esetén) az egyes
felhasznaléi fidkok tovabbi jellemzdit;

e} létrehozza, engedélyezi, mddositja, letiltja és eltavolitia a felhasznaléi fibkokat a
meghatarozott eljardsokkal vagy feltételekkel 8sszhangban;

f) ellendrzi a felhasznaléi fickok hasznilatat;

..ertesiti a fikkezel6ket, ha:

a) afethasznaléi fibkokra mar nincsen sziikség;
b) afelhasznalék kiléptek vagy athelyezésre keriiltek;
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¢} az elektronikus informdciés rendszer hasznélata vagy az ehhez szitkséges ismeretek
megvaltoztak;

...feljogosit az elektronikus inform4ciés rendszerhez valé hozzaférésre

a) az érvényes hozzaferési engedély,
b) a tervezett rendszerhasznalat,
c) az alapleladatok és funkcibik alapjén;

A Hivatal meghatarozott gyakorisaggal feliilvizsgdlja a felhasznaldi fi6kokat, a fiokkezelési
kovetelményekkel vald 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznil6i fiGkokhoz
tartozé hitelesitd eszkdzok, adatok vjra kibocsétésara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

3.3.10.3. Hozziférés ellendrzés érvényesitése

Az elektronikus informacids rendszer a megfeleld szabdlyzatokkal $sszhangban érvényesfti a
jévahagyott jogosultsigokat az informicidkhoz és a rendszer erdforrisaihoz vald logikai
hozziféréshez.

3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznal6i tevékenységek, melyeket az elektronikus informaci6s rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

3.3.10.16. Kiilso elektronikus informaicids rendszerek hasznslata
A Hivatal meghatarozza, hogy:

a) milyen feltételek és szabélyok betartdsa mellett jogosult a felhasznalé egy kiilss
rendszerb6l hozzaférni az elektronikus informacids rendszerhez;

b) kiilsé elektronikus informéci6s rendszerek segitségével hogyan jogosult a felhasznilé
feldolgozni, tarolni vagy tovibbitani a Hivatal 4ltal ellendrzott informacidkat.

3.3.10.18. Nyilvinosan elérhetd tartalom
A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvdnosan hozziférhetd elektronikus
informaciés rendszeren az érintett Hivataltél kapcsolatos barmely informécié
kozzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositisa érdekében, hogy a
nyilvanosan hozzaférhet6 informacidk ne tartalmazzanak nem nyilvanos informacibkat;

c) kozzététel elbtt dtvizsgalja a javasolt tartalmat;

d) meghatdrozott gyakorisiggal &tvizsgilija a nyilvinosan hozzaférhets elektronikus
informéciés rendszertartalmat a nem nyilvanos informdaci6k tekintetében és eltavolitja
azokat.

3.3.11. Rendszer- és informdiciosértetlenség

3.3.11.2. Rendszer- és informacidsértetlenségére vonatkozd eljarasrend

A rendszer- és informicibésértetlenség megvalésitisa sordn a Hivatal az informatikai
biztonsagpolitikiban meghatdrozott célok és kivetelmények szerint jir el, valamint alkalmazza a
biztonsagtervezési eljarasrendben foglaltakat.
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A fentieken tilmenden - de azokkal dsszhangban - a Hivatal az alibbj kévetelményeket
fogalmazza meg a rendszerek és informacidk sértetlenségének megBrzése érdekében:

3.3.11.3. Hibajavitis
A Hivatal:

a) azonositja, belsg eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informéaciés rendszer hibiit;

b) telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysiga, az elére nem lithats kovetkezmények szempontjabol;

¢} abiztonsagkritikus szoftvereket frissitésiik kiadasst kovetd 1 hénapon beliil telepiti, vagy
telepittet;

d) beépiti a hibajavitast a konfiguraciékezelési folyamatba, melynek keretében a Rendszer
nyilvantartas alapkonfiguraciékat tartalmaz6 adataiban a megfelel§ verziészamot rogziti.

3.3.11.4. Kartékony kédok elleni védelem
A Hivatal:

a) az elektronikus informéciés rendszerét annak belépési és kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemimisfti azokat.

b) frissiti a kartékony kédok elleni védelmi mechanizmusokat a konfiguricitkezelési
szabdlyaival és eljarasaival dsszhangban minden olyan esetben, amikor kartékony kédirté
rendszeréhez frissitések jelennek meg;

A Hivatal konfigurdlja a kirtékony kédok elleni védelmi mechanizmusokat tigy, hogy a védelem
eszkoze;

a) rendszeres ellenérzéseket hajt végre az elektronikus informiciés rendszeren és
végrehajtia a kiilsé forrasokbél szarmazé fajlok valés idejii ellendrzését a végpontokon a
halézati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfeleléen, amikor
a fajlokat letdltik, megnyitjak, vagy elinditjak;

b) a Kkartékony kéd észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza 3
rendszeradminisztratort és az érintett Hivatal 4ltal meghatarozott tovabbi személy(eke)t;

c) ellendrzi a téves riasztisokat a kartékony kéd észlelése és megsemmisftése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informéciés rendszer
rendelkezésre 4llasara.

Tovéabbi szabélyok:
¢ Mi(kédS virusvédelmi rendszer nélkiil munkadllomast, laptopot, szamitégépes halézatot
nem szabad iizemeltetni. Tovabb4 a virusvédelmi program virus definiciés alloményit a
legfrissebb éllapotba kell tartani.
* Virusfertdzés észlelése esetén:
* Azonnal értesiteni kell a jegyzét és a Hivatal rendszergazdjat.
* Ellendrizni kell, hogy a Hivatal tobbi késziiléke nem fertézddétt-e meg.
* Az Gsszes hasznalt mobil adathordozd tartalmat ellenérizni kell.
* Amennyiben a virusvédelmi rendszer nem tudja automatikusan megsziintetni a
fertbzést;
* akésziiléket a rendszergazda érkezéséig le kell allftan;,
* a fertbzés megsziintetését a rendszergazdinak minél elébb meg kell
kezdeni,
* a fert6zés elhiritisa utén a rendszergazdénak ellenSriznie kell a rendszer ésa
késziiléken tirolt adatok integritisat és sériilés esetén gondoskodni kell a
megfeleld allapot visszaallitisirél.
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3.3.11.5. Az elektronikus informdcids rendszer feliigyelete
A Hivatal:

a) feliigyeli az elektronikus informéci6s rendszert, hogy észlelje a kibertdmadésokat, vagy a
kibertdimaddsok jeleit a meghatdrozott figyelési céloknak megfeleléen, és feltarja a
jogosulatlan lokalis, hilézati és tivoli kapcsolatokat;

b) azonositja az elektronikus informaci6s rendszer jogosulatlan hasznalatat;

c) feliigyeleti eszkozoket alkalmaz a meghatdrozott alapvet informéciék gytjtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tfpust tranzakciéknak a
nyomon kdvetésére;

d) védiabehatolas-feliigyeleti eszkézokbdl nyert informacidkat a jogosulatlan hozzaféréssel,
mddositassal és térléssel szemben;

e} erdsiti az elektronikus informdciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utal6 jelet észlel;

f) meghatdrozott gyakorisdggal biztositja az elektronikus informaciés rendszer feliigyeleti
informacidkat a meghatérozott személyeknek vagy szerepkord knek.

3.3.11.12. A kimeneti informacio kezelése és megdrzése

A Hivatal az elektronikus informaciés rendszer kimeneti informici6it a jogszabalyokkal,
szabdlyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.3.12. Naplézas és elszamoltathatésag

3.3.12.1, Naplo6zasi eljarasrend

A Hivatal az elektronikus informéciébiztonsaggal kapcsolatos napl6zasi szabalyokat az alabbi
altalanos kéveteimények figyelembevételével hatirozza meg:

3.3.12.2. Naplézhaté események

A Hivatal amennyiben lehetdsége van, az ltala hasznélt elektronikus informéciés rendszerekre
vonatkozban:

a) meghatdrozza a naplézhat6 és naplézandé eseményeket, és felkésziti erre az elektronikus
informaciés rendszerét.

b) egyezteti a biztonsagi naplé funkciékat a tébbi, napléval kapcsolatos informaciét igényls
Hivatali egységgel, hogy névelje a kélcsonds tAmogatast, és hogy iranymutatéssal segitse a
naplézhaté események kivalasztasat;

c) megvizsgilja, hogy a naplozhaté események megfelelének tekinthetk-e a biztonsagi
eseményeket kivetd tényfeltard vizsgilatok timogatisihoz.

3.3.12.3. Naplébejegyzések tartalma

Az elektronikus informdciés rendszer lehetéleg a naplébejegyzésekbsl gyfijtsén elegends
informaci6t ahhoz, hogy ki lehessen mutatni, milyen események térténtek, mib#l szarmaztak ezek
az események, és mi volt ezen események kimenetele.

3.3.12.8. Id6bélyegek

Az elektronikus informaciés rendszer belsé rendszerérikat hasznil a napl6bejegyzések
id0bélyegeinek eldailitasahoz. Idébélyegeket rogzit a naplébejegyzésekben a koordinalt
vilagidéhéz - igynevezett UTC - vagy a Greenwichi kézépid6hoz - igynevezett GMT - rendelhets
modon, megfelelve a Hivatal altal meghatarozott idémérési pontossagnak.

26



3.3.12.9. A naplé informaciék védelme

Az elektronikus informéciés rendszer megvédi a napléinforméiciét és a naplékezeld eszkdzoket a
jogosulatlan hozziféréssel, médosftassal és térléssel szemben.

3.3.12.11. A naplébejegyzések megorzése

A Hivatal a naplébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten belili
informacié6 megérzési kévetelményeknek megfelels - id6tartamig megérzi a biztonsagi
események utélagos kivizsgaldsanak biztositisa érdekében.

3.3.12.12. Naplégenerilis
Az elektronikus informaciés rendszer amennyiben lehetdség van ra:

a) biztosftja a naplébejegyzés generalasi lehetfségét a 3.3.12.2 pontban meghatirozott,
naplézhaté eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoréknek, hogy kivalasszak, hogy
mely naplézhaté események legyenek naplézva az elektronikus informdéciés rendszer
egyes elemeire;

¢) napldbejegyzéseket Allit elé a 3.3.12.2 pont szerinti eseményekre, 3 3.3.12.3 pontban
meghatdrozott tartalommal.

3.3.13. Rendszer- és kommunikiciévédelem

3.3.13.1. Rendszer- és kommunikaci6védelmi eljarasrend

A rendszer- és kommunikaciévédelem megvallsitisa sordn a Hivatal az informatikai
biztonsagpolitikiban meghatarozott célok és kovetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljirisrendben foglaltakat.

A fentieken tilmenden - de azokkal osszhangban - a Hivatal az alibbi kovetelményeket
fogalmazza meg a rendszer- és kommunikéciévédelem érdekében:

3.3.13.6. A hatirok védelme
Az elektronikus informécids rendszer-

a) feliigyeli és ellendrzi a kiils8 hatarain torténd, valamint a rendszer kulesfontossagi belss
hatérain t6rténé kommunikaciét;

b) a nyilvinosan hozzaférhets rendszerelemeket fizikailag vagy logikailag alhilézatokban
helyezi el, elkiilénitve a Hivatal beiss halézat4tdl;

c) csak a Hivatal biztonsagi architektiirajaval Osszhangban elhelyezett hatarvédelm;j
eszkdzokon feliigyelt interfészeken keresztiil kapcsol6dik kitlsé hilézatokhoz vagy kiilsé
elektronikus informdciés rendszerekhez.

3.3.13.10. Kriptografiai kulcs eléallitisa és kezelése

A Hivatal elballitja és kezeli az elektronikus informacids rendszerben alkalmazott kriptografidhoz
sziikséges kriptografiai kulesokat a kulcsok el6allitisira, szétosztiséra, taroldsara, hozzaférésére
és megsemmis{tésére vonatkozd belsé szabalyozasnak megfelelGen.

3.3.13.11. Kriptografiai védelem

Az elektronikus informaciés rendszer szabvanyos, egyéb jogszabalyokban biztonsigosnak
mindsitett kriptogréfiai miiveleteket valésit meg.
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3.3.13.12, Egyiittmiik6désen alapulé szamitistechnikai eszkézok

Az elektronikus informaciés rendszer meggétolja az egylittmiikédésen alapulé szdmitistechnikai
eszkozok (pl. kamerak, mikrofonok) tavoli aktivéldsat, kivéve, ha az érintett Hivatal engedélyezte
azt, és kozvetlen kijelzést nyiijt a tévoli aktivitasrél azoknak a személyeknek, akik fizikailag jelen
vannak az eszkdznél.

3.3.13.22. A folyamatok elkiilonftése

Az elektronikus informéciés rendszer elkiilonitett végrehajtisi tartomdanyt tart fenn minden
végrehajtd folyamat szamara.

Keit: Telki, 2017. majus 8.

dr. Lack Ménilla
jegyzb
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